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1. Uvodni ustanoveni

Tato smérnice stanovuje zavazna pravidla zpracovavani osobnich (daji a postupy pro jejich
zabezpeceni v souladu s nafizenim Evropského parlamentu a Rady (EU) €. 2016/679 (dale jen Obecné
nafizeni EU). Smérnice je aplikaci ustanoveni uvedeného nafizeni v podminkéch a v rdmci plisobnosti

obecniho Ufadu Dolni Habartice.

2. Definice pojmu

~Osobni udaje“ veskeré informace o identifikované nebo identifikovatelné fyzické osobé (dale jen
~subjekt udaja“); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize pfimo ¢i nepfimo
identifikovat, zejména odkazem na urcity identifikdtor, napfiklad jméno, identifikacni €islo, loka&ni
Udaje, sitovy identifikdtor nebo na jeden ¢i vice zvladtnich prvk( fyzické, fyziologické, genetické,
psychicke, ekonomické, kulturni nebo spolecenské identity této fyzické osoby.

.0 i

»ZvI&Stni kategorie osobnich (daji“ jsou osobni Udaje vypovidajici o rasovém ¢&i etnickém ptvodu,
politickych nazorech, ndbozenském vyznani ¢i filozofickém presvédéeni nebo ¢élenstvi v odborech,
genetické udaje, biometrické udaje a (daje o zdravotnim stavu & o sexudlnim Zivoté nebo sexudini

orientaci fyzické osoby.

»Zpracovani “ je jakakoliv operace nebo soubor operaci s osobnimi Gdaji nebo soubory osobnich
udajd, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupd, jako je shroméaidéni,
zaznamenani, uspofadani, strukturovéni, uloZeni, pfizplsobeni nebo pozmé&néni, vyhledani,
nahlédnuti, pouZiti, zpfistupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i

zkombinovani, omezeni, vymaz nebo zniéeni.

»Zakonnost zpracovéani” je dodriena, pokud je splnéna nejméné jedna z téchto podminek a pouze v

odpovidajicim rozsahu:

a) subjekt Gdaji udélil souhlas se zpracovanim svych osobnich Udaji pro jeden & vice
konkrétnich tcel(;

b) zpracovani je nezbytné pro spInéni smlouvy, jejiz smluvni stranou je subjekt Gdajd, nebo pro
provedeni opatfeni pfijatych pfed uzavienim smlouvy na zddost tohoto subjektu Gdaju;

¢) zpracovani je nezbytné pro spinéni pravni povinnosti, kterd se na spravce vztahuje;

d) zpracovani je nezbytné pro ochranu Zivotné dileZitych zajmi subjektu Udajii nebo jiné

fyzické osoby;
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e) zpracovani je nezbytné pro spinéni tkolu provadéného ve vefejném zdjmu nebo pfi vwkonu
vefejné moci, kterym je povéfen spravce;

f) zpracovéni je nezbytné pro Gkely opravnénych zajmu pfisluiného spravce i tfeti strany,
kromé pfipadi, kdy pfed témito zajmy maji pfednost zajmy nebo zakladni prdva a svobody
subjektu udajd vyZadujici ochranu osobnich tdaji, zejména pokud je subjektem Gdaja dité.
Prvni pododstavec pism. f) se netykd zpracovani provddéného organy vefejné moci pfi plnéni
jejich dkold.

»Spravce” je fyzickd nebo pravnickd osoba, orgéan vefejné moci, agentura nebo jiny subjekt, ktery sam
nebo spoleéné s jinymi urfuje Gcely a prostfedky zpracovani osobnich udajl; jsou-li Gcely a
prostfedky tohoto zpracovani uréeny pravem Unie & ¢&enského stdtu, mhZe toto pravo uréit

dotceného sprévce nebo zvlastni kritéria pro jeho uréeni.

»Zpracovatel” fyzickéd nebo pravnickd osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery

zpracovava osobni idaje pro spravce.

»Subjekt udaji“ je fyzickd osoba, jejiz osobni idaje jsou zpracovavané.

3. Prava a odpovédnost

Obec, jako sprdvce osobnich (daji, je odpovédnd za zpracovavani osobnich udaji. Tato odpovédnost
nemuzZe byt pfenesena na jiny subjekt. Spinéni této odpovédnosti je stanoveno touto smérnici. Obec
zpracovava pouze takové osobni (daje, jeZ jsou pro jeji Einnost nezbytné, za legitimnimi Gcely a
pouze po nezbytné nutnou dobu. Doba zpracovani je stanovena spisovym a skartaénim planem,

pfipadné konkrétnimi zavaznymi pravnimi normami.
3.1. Pravo byt informovan

Subjekty (daji maji pravo byt informovény spravcem osobnich Gdaji o zpracovani pfed vznikem

smluvniho vztahu, pfipadné pfed vydanim souhlasu se zpracovanim. Informace obsahuje

zejména nasledujici udaje:

— totoZnost a kontaktni idaje spravce,

—~ kontaktni (idaje povéfence,

— uCely zpracovani a jejich pravni zaklad,

— opravnéné zajmy spravce nebo tfeti strany, pokud je zpracovani zaloeno na opravnéném
zajmu,

— pfipadné pfijemce nebo kategorie pfijemct osobnich udajd,
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— pfipadny Umysl spravce predat osobni Gdaje do tieti zemé nebo mezinarodni organici
— dobu zpracovani,

— existenci prav subjektu udaju.
3.2. Pravo na pristup

Subjekt udaji mé préavo na potvrzeni o zpracovani jeho udaji, na pfistup ke svym osobnim
Gdajim, na informaci o rozsahu zpracovdvanych informaci, na poskytnuti informaci nejdéle do 1
mésice od podéni Zadosti, na vysvétleni (pfi zamitnuti Zadosti). Informace jsou poskytovany na
zakladé pisemné Zddosti. Jsou poskytovany zpravidla bezplatné, kromé pfipadi, kdy spravce
posoudi Zadost jako zbytecné opakovanou, nepfiméfenou, nedivodnou, nebo pokud nejde o
opravnény zajem Zadatele. Pokud je poZadovana uhrada, jeji vySe se Fidi sazebnikem uvedenym
ve smérnici o poskytovani informaci podle zdkona ¢. 106/1999 Sb. o svobodném pFistupu

k informacim, ve znéni pozdéjsich pfedpisd.
3.3. Pravo na opravu

Subjekt ddajd ma pravo na opravu udajl, pokud jsou nepfesné, nebo neuplné, na provedeni
opravy nejdéle do jednoho meésice, na vysvétleni, pokud oprava nebyla provedena. Obec
pfedchazi tomu, aby zpracovdvané uUdaje byly neaktudlni, idaje o zaméstnancich pravidelné
ovéfuje.

3.4. Pravo na vymaz

Subjekt ddajd md prdvo na vymaz udaji, pokud jiz nejsou potfebné pro piivodni Gcely, pfi
odvolani souhlasu subjektu, pfi namitkach proti zpracovani, pfi protiprdvnim zpracovani, pokud
neni poskytnut souhlas se zpracovanim, pokud je povinnost vymazu déna pravni povinnosti.
Vymaz se provadi na zakladé pisemné Zadosti a provadi se u udajl, k jejichZ zpracovani byl

poskytnut informovany souhlas, vymaz nelze provést u zakonného zpracovéni osobnich udaja.
3.5. Pravo na omezeni zpracovani

Subjekt udaji md pravo, aby spravce omezil zpracovani jeho osobnich Gdaji v pripadé kdy:

subjekt Gdajl popira pfesnost osobnich adaji,

— zpracovani je protilstavni,

— spravce jiZ osobni Udaje nepotiebuje, ale subjekt Gidajl je poZaduje pro uréeni, vykon nebo
obhajobu pravnich narok,

- subjekt udajd vznesl ndmitku proti zpracovani.
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3.6. Pravo prenositelnosti

Subjekt Udaji ma pravo ziskat osobni udaje, které se ho tykaji, je? poskytl spravci, ve
strukturovaném, béiné pouzivaném a strojové (itelném formétu, a pravo predat tyto daje

jinému spravci, a to v pfipadé, Ze:

- zpracovani je zaloZeno na souhlasu nebo na smlouvé

- zpracovani se provadi automatizované.

Subjekt daji ma pravo na to, aby osobni udaje byly pfedany pfimo jednim spravcem spravci

druhému, je-li to technicky proveditelné.

Toto pravo se neuplatni na zpracovéni nezbytné pro spinéni ukolu provédéného ve verejném

zajmu nebo pfi vykonu vefejné moci, kterym je spravce povéfen.
3.7. Ohlasovani pripadi poruseni zabezpeceni osobnich tidaji dozorovému tGradu

PFi zjiSténi, Ze bylo poruseno zabezpeceni osobnich (dajti, nebo pfi podezieni, ze bylo poruseno
toto zabezpeceni, je kaidy subjekt povinen informovat spravce a povéfence. Ti ve vzajemné
soucinnosti posoudi, zda skute¢né doslo k porudeni zabezpedeni, vyhodnoti zévaZnost a podle
zavainosti (bez rizika, nizké riziko, vysoké riziko) o porugeni informuji dozorovy organ i subjekt

udaji. Organizace zajisti provedeni ndpravnych opatieni.

3.8. Poruseni povinnosti ml¢enlivosti

Védomé porudeni povinnosti miéenlivosti, neopravnéné zvefejnéni, sdéleni, zpfistupnéni a
pfisvojeni osobnich Udaji zaméstnancem je porusenim povinnosti, které mu vyplyvaji
z pracovniho poméru, zvlast hrubym zplsobem.

PFi neopravnéném nakladani s osobnimi Gdaji mdZe jit o trestny ¢in podle § 180 zékona &.
40/2009 Sb., trestni zdkonik, ve znéni pozdéjiich predpisi — jde o neoprdvnéné zvefejnéni,

zpracovani, sdéleni, zpfistupnéni, pfisvojeni osobnich Gdajt, poruieni mléenlivosti.

Principy zpracovani
4.1. Zakonnost, korektnost a transparentnost

Jakékoli osobni Udaje jsou zpracovavany obci zékonnym zpiisobem, tedy bud na zékladé zakona
(pravniho pFedpisu), smluvniho vztahu nebo se souhlasem subjektu, jeho? Udaje se zpracovavaji.
Obec zajistuje prabéznou kontrolu, zda nedochdzi ke zpracovani nad ramec zpracovany zakonem,

zda Udaje, které obec ziskdva, jsou pro jeji ¢innost nezbytné; zda viechny udaje jsou
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zpracovdvany vsouladu spravnimi predpisy. Informace jsou poskytovany struénym,
srozumitelnym a snadno pfistupnym zplGsobem, za pouZiti jednoznatnych a jednoduchych

jazykovych prostiedka.

Pokud je pro zpracovani osobnich udaji nezbytny souhlas, pak musi byt informovany, konkrétni a
pisemny. Zpracovani takovych osobnich udaji je moZné provadét aZ po ziskani souhlasu. Pisemna

podoba souhlasu se uchovava minimalné po celou dobu zpracovéni Gdaji.

s o

4.2. Minimalizace udajt

Zpracovavané informace jsou omezeny jen na nezbytny rozsah ve vztahu k uéelu, pro ktery jsou
zpracovavany. Nelze poZadovat udaje nepfiméfené, nerelevantni a pokud nejsou nezbytné.

Udaje nelze uchovévat poté, co pomine préavni zéklad, poté, co je naplnén ucel zpracovani.
4.3. Omezeni ulozeni

Osobni udaje jsou uloZeny pouze po nezbytnou dobu. Ta vychazi zejména spisového a

skartagniho planu, ktery je soucasti spisového fadu.

Na konci UloZné doby jsou data pfezkoumana a odstranéna, pokud neexistuje opravnény divod

pro jejich dalsi uchovani.

Organizac¢ni opatreni
5.1. Skoleni zaméstnancti
Obec zajistuje:

— vstupni Skoleni vSech novych zaméstnanci pfi vzniku jejich pracovné-pravniho vztahu;

— periodicka Skoleni viech zaméstnancl nejméné jednou za dva roky, pripadné pfi zméné
pravidel pro zabezpefeni osobnich udaji danych touto smérnici, nebo pravnimi
normami, na které se odkazuje;

— pfi ukonCovani pracovnépravniho vztahu pouceni zaméstnancli o tom, Ze jejich
povinnosti pfi ochrané osobnich udaji trvaji i po ukonéeni pracovnépravniho vztahu
k organizaci;

— zvefejnéni této smérnice pro potfeby zaméstnanc(.

Pfi Skolenich &i pouceni jsou predavany informace zejména o povinnostech obce a zaméstnanct

vyplyvajicich z Obecného nafizeni EU, nebezpedi plynoucich ze zamérnych pokusd narusit
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ochranu osobnich udaji (fale$né identity, pokusy ziskat udaje zptsobem, kdy nelze spolehlivé

oveéfit identitu Zadatele) a nize uvedenych technickych opatfenich.
5.2. Zaznamy o ¢innostech zpracovani

O Cinnostech pfi zpracovani (jak v listinné, tak elektronické podobé) vede obec pisemné zaznamy,

které jsou pfilohou této smérnice.

6. Technicka opatieni

Osobni data jsou zpracovévéana zplsobem, ktery zajisti nalezité zabezpe&eni osobnich udajl, véetné
jejich ochrany pomoci technickych a organiza¢nich opatieni pfed neopravnénym pFistupem

k udajim, ndhodnou ztratou, zni¢enim, nebo poskozenim.
6.1. Zabezpeceni elektronického zpracovani
Pro zabezpeceni pocitacl jsou stanovena nasledujicimi opatfenimi:

— instalace antivirového programu;

— vhodné nastaveni firewallu;

- kaidy zaméstnanec musi mit vlastni uZivatelsky ucet;

— pouZivani dostate¢né silnych hesel (heslo o délce minimélné sedmi znakd, vidy musi jit o
kombinaci malych a velkych pismen a ¢&isel, pFipadné zvlastnich znakd);

— zakaz sdélovani hesel jiné osobé;

— ,uzamykani“ obrazovky pfi odchodu od poditace (klavesy Win+L);

— pravidelné zilohovéni dat pocitace tak, aby nedoslo k jejich ztraté pfi pripadném odcizeni
¢i porule pocitate a byla zajidténa schopnost obnovy dat v pfipadé fyzickych ¢i
technickych incidentd;

— Sifrovéni disku pocitace, pokud to umoZfiuje operacni systém;

—  zajisténi automatickych bezpe¢nostnich aktualizaci pouzivaného softwaru;

—  pii jakékoli likvidaci hardwaru musi byt znemoZnéno ziskani ulozenych osobnich tdaju
(napF. provedenim fyzické destrukce pevného disku);

— neotvirdni a mazdni nevyZadané posty;

— pravidelné testovani pfijatych technickych opatfeni nejméné jednou roéné;

— pravidelnd Skoleni zaméstnanc(i v této oblasti nejméné jednou za dva roky;

— pouiivani pouze agendovych informaénich systéma a aplikaci, jejich? seznam a zpasob

technického zabezpeceni je uveden v pfiloze této smérnice;
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— aplikace umisténé v hostovaném prostredi nebo webovych aplikaci musi komunikovat
Sifrované;

— pokud jsou vyuZivany cloudové sluiby, musi jit o cloud umistény v legislativnim prostoru
Evropské unie;

— pouzivani pocitace vyhradné k pracovnim Géeliim;

— v pfipadé posilani dokument( obsahujicich vétsi mnozstvi osobnich udaji mailem, tyto

dokumenty opatfit heslem a heslo sdélit adresatovi jinym zpGsobem (napf¥. telefonicky).

V pfipadé mobilnich telefon( a tabletl je povinnosti zaméstnance mit pristup do zafizeni
zabezpecen heslem, pinem nebo prostfednictvim otisku prstu. Pokud to zafizeni umozZriuje, mit

zapnuté jeho Sifrovani.
6.2. Fyzické zabezpeceni
Pro zabezpeceni listinnych dokumentd jsou stanovena nasledujici opatfeni:

— veskeré dokumenty jsou vedeny v souladu s platnym spisovym radem;

— listinné dokumenty se zvlastnimi osobnimi Gdaji jsou uklddany do uzamykatelnych skfini;

—  pfi odchodu z pracovisté je zaméstnanec povinen uzamknout, pfipadné jinak zabezpedit
prostor pred vstupem neopravnénych osob;

— pracovisté je vybaveno elektronickym zabezpecovacim systémem;

— do budovy a na jednotlivd pracovisté maji pfistup jen opréavnéné osoby na zaklade

evidence kli¢d, ktera je pfilohou této smérnice.

7. Zavérecna ustanoveni
Za spravnost, aktualizaci a kontrolu provddéni ustanoveni této smérnice je odpovédny starosta obce.
Tato smérnice byla schvalena starostou obce dne 21.5.2018

Smérnice nabyva uc¢innosti dne 22.5.2018
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